GENERALNI REDITELSTVI CEL
140 96 Praha 4, Budgjovicka 7, P.O. BOX 12

Doporuceni ohledné narokii na kvalitu monitorovani v hernach a kasinech

Z davodu zajisténi jednotného postupu celnich urada pii provadéni kontrolni ¢innosti v oblasti
hazardnich her byl vytvofen tento metodicky material.

Material se sklada z ¢asti obsahujici jednotlivé body, na které je mozné se pii kontrole zaméfit,
a na cast vysvétlujici zakonna vychodiska k nim.

Jednotlivé body v ¢asti 1. maji pro celni Gfady informativni charakter a detailnéji objasiiuji
predevsim § 72 zékona ¢. 186/2016 Sb., o hazardnich hrach, ve znéni zdkona ¢. 183/2017 Sb.
Body jsou stanoveny v souladu s legislativou, ovSem konkrétni zplGsob aplikace je
v kompetenci provozovatele.

W
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ast I. Kvalita monitorovani v hernach a kasinech

1.

Provozovatel je povinen zajistit v hernim prostoru takové rozmisténi kamer a kvalitu
a detail zdznamu, aby bylo moZzné rozpoznat osoby vstupujici a pohybujici se v hernim
prostoru, pohyb hodnotovych Zetonti a penéznich prostfedki v kasinu a aby ze zaznamu
byly patrné veskeré herni pozice u jednotlivych hracich stolt. Pfi provozovani technické
hry musi byt ze zdznamu patrné vesSkeré herni pozice, zda jsou technickd zatizeni
v provozu a zda je na nich provadéna hra.

Z kamerovych zaznami z hernich stoli musi byt jasné rozeznatelné¢ a odliSitelné
zejména bankovky, barvy jednotlivych zetont, ¢islice na hernim stole a ruletovém kole,
symboly na kartdch. Ze zaznamu plochy hraciho stolu, celého ruletového stolu,
pokladny pro dotovéani zetonii a prostor, kde dochazi k operacim s Zetony, musi byt
zieteln€ patrné oznaceni Zetonll a pocet Zetond, 1 pokud jsou ve sloupci.

Provozovatel je povinen uchovéavat po dobu 2 let originalni zdznam a jeho zalohu.
O kazdé manipulaci s nosi¢i zdznaml nebo zalohy by mél byt proveden zépis.

Provozovatel je povinen monitorovat herni prostor po celou provozni dobu. Kazdych
24 hodin musi byt ovéfena funkénost kamerového systému a o ovéfeni funkénosti musi
provozovatel pofidit pisemny zaznam. V ptipad€ poruchy provozovatel tuto skutecnost
oznamuje celnimu Ufadu prostiednictvim formulafe na webovych strankach Celni
spravy Ceské republiky. Tento zdznam musi obsahovat datum a &as kontroly a podpis
kontrolujiciho.

Provozovatel umozni dozorujicim organim podrobné sezndmeni s problematikou
a provozem zivych her v kasinu a jeho kontrolnimi mechanizmy.

Provozovatel herniho prostoru sezndmi kontrolujiciho s funkénosti monitorovaciho
zafizeni a v pfipad€ potieby poskytne software ¢i zafizeni nezbytné pro kontrolu
kamerovych zaznamua dozorujicim orgdnem.

Provozovatel je povinen pfijmout takova opatieni, aby nemohlo dojit k neopravnénému
nebo nahodilému piistupu k osobnim tudajim, k jejich zméné€, znieni Ci ztraté,
neopravnénym pienostim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému
zneuziti osobnich udajt.

Zaznam umoziuje spravng urcit ¢as, kdy byl obraz nasniman. Proto data obsahovana ve
video souborech musi umoziovat, aby byl ¢asovy Udaj a identifikator kamery ptifazen
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ke kazdému vzorku obrazu a zvuku. Casové tidaje musi mit dostate¢nou rozlisovaci
schopnost, umoziujici synchronizovanou reprodukci datovych toka obrazu a zvuku.
Format video dat musi specifikovat jakékoli posuvy casu, pouzité¢ v Casovém udaji,
a poskytnout zptsob pro pievod libovolného casového tudaje do mistniho casu,
odpovidajici asovému pasmu lokality, véetné ptipadného nastaveni letniho ¢asu. Cas
se musi pfi pfechodu na letni / zimni automaticky aktualizovat ve vztahu k UTC.

9. Zéaznam neni pofizovan analogove.

10. Zaznam z kazd¢ jednotlivé kamery musi byt barevny. Barvy na zaznamu musi byt vérné.

11. Zaznam z jednotlivé kamery v hernim prostoru je ziskavan pfi snimkovém kmitoctu
alespon 12 snimk za vtefinu.

12. Doba odezvy monitorovaciho systému pii jeho obsluze nesmi byt delsi nez 0,5 vtetiny.

13. Pokud je zdznam z jednotlivé kamery komprimovan, komprimaci musi byt co nejméné.
Provozovatel je povinen pracovnikovi dozorového organu objasnit davody
komprimace.

14. Vsechny objektivy a kryty, za kterymi je kamerovy systém umistén, musi byt udrzovany
v Cistote.

15. Provozovatel je povinen zajistit takovou intenzitu osvétleni, za niz je podle technickych
dat kamerového systému mozno pofizovat zdznam a za niZ je mozno splnit cile
sledovani uvedené v zakoné a podminkach v tomto rozhodnuti.

16. Provozovatel zajisti sniméani herniho prostoru v minimalni kvalité 2 Mpix.

17. Provozovatel zajisti snimani stolu zivé hry v minimalni kvalité¢ 5 Mpix.
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Cast I1. Odiuvodnéni

V obecné roviné se problematika tyka predevsim § 72 zdkona ¢. 186/2016 Sb., o hazardnich
hrach, (dale jen ,,zakon o hazardnich hrach®).

§72
Monitorovani v herné a kasinu

(1) Provozovatel je povinen vybavit hernu nebo kasino monitorovacim zarizenim
umoznujicim po celou provozni dobu v redalném case zaznamendvat vstup do herny nebo kasina.
Monitorovani musi byt provadeéno v nezpomaleném a neprerusovaném zdaznamu, ktery
umoznuje pozdejsi reprodukci.

(2) Provozovatel herny je povinen vybavit hernu monitorovacim zarizenim umoznujicim po
celou provozni dobu v redlném case monitorovat cely prostor herny, ktery je vyuzivan
k provozovani hazardnich her, zejména prostor, kde probihd identifikace osob Zadajicich
o registraci podle § 46 odst. 2.

(3) Provozovatel kasina je povinen vybavit kasino monitorovacim zarizenim umozZnujicim po
celou provozni dobu v redlném case monitorovat celou plochu vsech hracich stolii umistenych
v kasinu, véetné celého ruletového kola a celého ruletového stolu, pokladny pro dotovani
Zetonui, pokladny na bankovky a mince, pokladny na spropitné, dale pokladnu a cely prostor
kasina, ktery je vyuzivan k provozovani hazardnich her, tak, aby monitorovani obsdhlo
Jjednotlivé hraci stoly a prostory, kde dochdzi k operacim s bankovkami a mincemi, Zetony,
kartami, kostkami nebo jinymi prostiedky pouzivanymi k zZivé hie. Z monitorovaciho zaznamu
musi byt zretelné patrné cislice na ruletovém kole a na hracich stolech, oznaceni Zetonii,
hodnoty karet, pocet zZetonii a hodnota bankovek a minci.

(4) Monitorovaci zarizeni podle odstavcu 2 a 3 musi byt vvbaveno casovou a datovou funkci
a porizeny zaznam musi byt barevny, jasny, zietelny a rozlisitelny. Zvuk je zaznamenavan
soucasné se snimanym obrazem. Zaznamenany zvuk nesmi byt zkresleny oproti monitorované
skutecnosti.

(5) Provozovatel je povinen uchovdvat zaznam porizeny monitorovacim zarizenim podle
odstavci 1 az 4 a jeho zdalohu po dobu 2 let, a to tak, aby bylo zabranéno jejich poskozeni,
zneuziti, odcizeni nebo zniceni. Provozovatel je soucasné povinen pri nakladani se zaznamy
dodrZovat podminky stanovené zakonem upravujicim nakladani s osobnimi udaji.

(6) Provozovatel je povinen kazdych 24 hodin overit funkcnost monitorovaciho zarizeni,
poridit o ovéreni pisemny zaznam a ozndamit celnimu uradu kazdou jeho poruchu a termin jejiho
odstraneni do 24 hodin od zjisténi poruchy. Prislusnym celnim uradem pro oznameni poruchy
je celni urad vykonavajici pusobnost na vuzemi vyssiho uzemniho samospravného celku, na
kterém se herni prostor nachazi. V pripadé poruchy monitorovaciho zarizeni nesmi byt na
hracim stole, jehoz monitorovani se porucha tykd, provozovana ziva hra. Dojde-li k poruse
monitorovactho zarizeni u pokladny, na vstupu nebo u vsech hracich stolii nachdzejicich se
v kasinu zaroven, musi byt kasino az do odstranéni poruchy tohoto zarizeni uzavieno.

(7) Celnimu uradu musi byt umoznén pristup do prostor, kde je umisténo monitorovaci
zarizeni. Provozovatel ma povinnost zpristupnit celnimu uradu zdaznamy porizené
monitorovacim zarizenim, a to i mimo prostor herny nebo kasina.
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K nékterym bodim
K bodu 1:

Ustanoveni § 72 odst. 3 zdkona o hazardnich hrach stanovi, Ze provozovatel kasina je
povinen vybavit kasino monitorovacim zafizenim umoziujicim po celou provozni dobu
v realném Case monitorovat cely prostor kasina, ktery je vyuzivan k provozovani hazardnich
her, tak, aby monitorovani obséhlo jednotlivé hraci stoly a prostory, kde dochazi k operacim
s bankovkami a mincemi, Zetony, kartami, kostkami nebo jinymi prostfedky pouzivanymi
k zivé hie. Obdobné ustanoveni § 72 odst. 2 zdkona o hazardnich hrach stanovi povinnost mimo
jiné monitorovat cely prostor herny.

Definice provozovani hazardni hry v § 5 zdkona o hazardnich hrach, stanovi, Ze
provozovanim hazardni hry je zejména piijem sazek a vkladi do hazardni hry, vyplata vyhry,
dalsi ¢innosti zminéné v predmétném ustanoveni.

S ohledem na vySe uvedené je ziejmé, Ze se povinnost monitorovat vztahuje na vSechny
prostory, ve kterych dochazi k vykonévani ¢innosti spocivajicich v uskutecnovani hazardni hry.

Nad ramec zdkona o hazardnich hrach (i nad jakykoli pozadavek) by bylo monitorovani
pohybu a ¢innosti osob na jinych mistech na piiklad ve foyer nebo na toaleté. Monitorovani
pohybu a ¢innosti osob v prostorech, kde dochazi k provozovani hazardnich her, je ovSem
nutné. Pokud zédkon o hazardnich hrach klade na kvalitu zabéru pozadavky, aby byly zfetelné
patrné Cislice na ruletovém kole a na hracich stolech, oznaceni Zetonti, hodnoty karet, pocet
zetonli a hodnota bankovek a minci, je mozné vyvodit, ze ze zdznaml by mély byt
rozpoznatelné osoby a to minimaln¢ podle zakladnich ryst — pohlavi, barvy vlasii nebo také
podle obleceni.

Pohyb Zetonil je nutné monitorovat zejména na hracich stolech, v pokladnach a na mistech,
kde jsou uzivany. OvSem neni mozné vyZadovat monitorovani veSkerého pohybu Zetonl
napiiklad pfi pfesunu mezi hernimi stoly nebo po vlozeni Zetonti do kapsy.

Pro uplnost je moZzné uvést, ze neni vyzadovan dalkovy pfistup k zdznamim
z monitorovaciho zafizeni.

K bodu 2:

Ze zaznamu je nutné rozpoznat pocet a hodnoty Zetond umisténych na hracich stolech a to
1 v ptipadé, Ze jsou ve sloupci. Stejny poZadavek je kladen na Zetony pfijimané nebo vydavané
z pokladny.

K bodu 3:

Zakon o hazardnich hrach jednoznac¢né stanovi provozovateli uchovavat zaznam poftizeny
monitorovacim zatizenim a jeho zalohu po dobu 2 let. Neni tedy ptipustné, aby provozovatel
kasina zdznam nezalohoval.

Jak vyplyva ze zékona o hazardnich hrach, provozovatel je povinen pii nakladani se
zdznamy pofizenymi monitorovacim zafizenim dodrZovat podminky stanovené zakonem
upravujicim nakladani s osobnimi udaji, tedy zdkonem €. 101/2000 Sb., o ochrané osobnich
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udaji a o zméné nékterych zakont, ve znéni pozdé¢jsSich piedpist (dale jen ,,zdkon o ochrané
osobnich udaji*).

Zakon nestanovi povinnost provozovateli pfimo zaznamenavat veskerou manipulaci s daty,
nicméne¢ je v zajmu kontrolujiciho zjistit, jakym konkrétnim zplisobem provozovatel podle § 13
odst. 4 zakona o ochran¢ osobnich udaji zajistuje, aby systémy pro automatizovana zpracovani
osobnich udaju pouzivaly pouze opravnené osoby pti manipulaci se zaznamy.

K bodu 4:

Oveérteni funkEnosti se provadi podle ustanoveni § 72 odst. 6 zdkona o hazardnich hrach
jednou za 24 hodin a o tomto ovéfeni se pofizuje pisemny zdznam. Pofizovani zdznamu je
pravnim jednanim provozovatele, které slouzi pro potieby dozorujicich organd, a jako takové
podléhd obecné pravni uprave, jimz je zakon €. 89/2012 Sb., obCansky zakonik ve znéni
pozdéjsich predpist (dale jen ,,obCansky zakonik®).

Protoze je zvlaStnim pravnim piedpisem, zdkonem o hazardnich hrach, pro uvedené pravni
jednéni vyzadovana pisemna forma, uplatni se ustanoveni § 561 obcanského zakoniku, podle
kterého se k platnosti pravniho jednani ucinéného v pisemné formé¢ vyzaduje podpis
jednajiciho. Podpis mize byt nahrazen mechanickymi prostfedky tam, kde je to obvyklé.

Dle ustanoveni § 562 obcanského zdkoniku je pisemnd forma zachovana i pii pravnim
jednéni u¢inéném elektronickymi nebo jinymi technickymi prostiedky umoziujicimi zachyceni
jeho obsahu a urceni jednajici osoby. O ovéfeni funkénosti miize byt tedy potizen digitalni
zaznam podepsany zpusobem, se kterym jiny pravni ptedpis spojuje ucinky vlastnoru¢niho
podpisu, pficemz dle ustanoveni § 7 zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru
pro elektronické transakce postaci prosty podpis eIDAS, ale pouzit lze i kvalifikovany
elektronicky podpis.

Podani vici celnimu ufadu maze byt obecné ucinéno i jinym zplisobem, ktery spravni rad
pfipousti, ov§em prioritni jsou podminky v zdkladnim povoleni k provozovani hazardnich her.
Pokud nebude ménén dohodnuty vzor zdkladnich povoleni, provozovatel bude €init podani
prostfednictvim formulafe na webu celni spravy.

K bodu 5:

Ustanoveni vyplyva z povinnosti provozovatele poskytnout sou¢innost v ramci kontroly dle
§ 10 odst. 2 zékona ¢. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozd¢jsich predpist
(dale jen ,.kontrolni ad*).

K bodu 6:

Ustanoveni vyplyva z povinnosti provozovatele poskytnout souc¢innost v ramci kontroly dle
§ 10 odst. 2 kontrolniho fadu. Naplnéni povinnosti sou€innosti nebrani ani poskytnuti
specifického softwaru, ktery je k pfehrdni zdznaml vyzadovan, a to ani v pfipadé, kdy se
provozovatel dovolava, ze mu v tomto brani licenéni podminky.

Co se tyka zafizeni, celni ufad disponuje standardnim IT vybavenim. V pfipadég, Ze
k ptehrani zaznaml je vyZadovdno nestandardni nebo béZné€ nedostupné zafizeni, je toto
zafizeni provozovatel také povinen poskytnout.

K bodu 7:
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V souvislosti s § 13 zdkona o ochrané osobnich udajli je provozovatel povinen piijmout
takova opatteni, aby byly osobni tdaje zabezpecCeny proti neopravnénym zasahtm.
Provozovatel by mél pfijmout opatieni spocivajici naptfiklad v jasném oznafeni okruhu
opravnénych osob, které budou mit pfistup ke kamerovym zidznamim, v systémovych
opatienich zaznamendvajicich, ktery uzivatel kdy a za jakym ucelem, k realizaci jaké své
povinnosti €1 prava k adajtim pfistoupil a jaké dispozice s jakym tucelem s nimi ¢inil, a dalSich
technicko-organizacnich opatieni.

K bodu &:

Je tfeba uvést, ze zakon o hazardnich hrach nestanovi povinnost vybavit zdznam z kamery
u vstupu do kasina casovou a datovou funkci. Nicmén¢ na zaklad¢ provadéné kontroly je
provozovatel povinen poskytnout zdznamy z konkrétniho dne a ¢asu. Pokud by poskytl
zadznamy jing, jde jednoznacné o nesplnéni povinnosti.

K bodu 9:

S ohledem na vyvoj technologii a kvalitu zaznamii se doporucuje, aby provozovatel
pofizoval zéznamy ve vyssi kvalite, nez kterou poskytuje analogovy zaznam.

K bodu 10:

Vérnost barev je termin uzivany mimo jiné v Ceské technické normé CSN EN 50132-7
(334592) a vyjadiuje miru shody barvy na zdznamu se skutecnosti. Pro ovéfeni vérnosti barev
existuji barevné Sablony.

K bodu 11:

Doporucuje se minimalni kmito€et snimk. Jak vyplynulo z prezentaci provozovatele, tento
snimkovy kmitocet zajistuje plynuly zdznam.

K bodu 12:

Doba odezvy systému je termin uZzivany mimo jiné v Ceské technické normé CSN EN
50132-7 (334592) a vyjadiuje dobu, za kterou systém reaguje na piikaz uZivatele naptiklad pti
priblizovani snimkii. Pokud bude doba odezvy bez racionalnich diivodii vyznamné dlouha, bylo
by mozné toto povaZovat i za piekazku provozovatele pfi procesu kontroly, ovS§em posouzeni
je nutné ucinit individualng.

K bodu 13:

Doporucuje se zaznam pokud mozno komprimovat minimaln¢, ov§em dulezité je, zda ze
zaznamu jsou patrné cile, které kontrolujici sleduje.

K bodu 14:

Doporucuje se provéfit, zda pripadné necistoty na kamerdch nemaji zasadni vliv na kvalitu
zdznamu.
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K bodu 15:

Z dtvodu odlisnosti jednotlivych hernich prostor i jejich ¢asti, se stanovuje pozadavek na
svételnost podle Citelnosti jednotlivych cilt sledovani, nikoli fyzikalnimi veli¢inami.

K bodu 16:

Doporuc¢eny minimalni pozadavek na kvalitu. Bézné jsou vyuzivany kamery s vyznamneé
vys$§im rozliSenim.
K bodu 17:

Doporuceny minimalni pozadavek na kvalitu. Bézné jsou vyuzivany kamery s vyznamné
vys§im rozliSenim.

S pozdravem

plk. Ing. Petr Miiller
feditel odboru Dohledu
Generalni feditelstvi cel
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