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1. Sprava hospodai'skych subjektii (EO)
Pfed pouzitim aplikace musi byt hospodarsky subjekt registrovan v systému IAM &lenského statu, ktery
sdruzuje systém UUMG&DS. Proces postupu podle typu ovéfujiciho ¢lenského statu je popsan

v nasledujicich odstavcich.

Popis typu ¢lenskych stati naleznete v Tabulce pojmu.

1.1. Registrace uctu EO

1.1.1. Clenské staty typu A/B/C

Clenské staty, které aktualné patfi k tomuto typu, jsou: AT, BE, BG, CY, CZ, DK, ES, FI, GR, HR, HU,
IE, IT, LT, LV, NL, PL, PT, SE a SlI.

MS with Localy Managed Identities (Type A, B, C)
s ¢ [ i Multi-Country ¥
i (L) Send call for interest, Use of EU Aalidaté~ Assign authorisation for EU
o Trader Portal of Customs ———»<  Scopeof TP in the local IAM &
H Decisions & Publish Template Y . Service ~ request to test access
T
h " Single -
w Country (e)
E <FORI confirmed? >———— o Musesc .
o g 5 ~Centrally? "y
P o0 g
0n F'y Other ]
= N
' |
|
] 2 v v
& ( 2 N,
© | L&)|Fill registration form. Confirm ’ . Aecess E.
Q Identity data, email and scope — Notify EO MS Implementation ( End jJe— Portal 5
a of service = - > Y “syccessiul?
o (a) et
9 (3 ) N
2 '
c Access ¥
(=] National
Iflj solution
Successfyl¥
¥
= 0 5 Error
E $ ﬁr\ N ~ | | Notification -
‘0_.) o \ / Incident
= e Management
o
Legenda ke schématu:
MS with Locally Managed Identities (Type A, B, C) CS s lokalng spravovanymi identitami (typ A, B, C)
MS Administrator Administrator CS
Economic Operator Hospodarsky subjekt
External Process Externi proces

Send call for interest, Use of EU Trader Portal of Customs Decisions | ZaSlete vyzvu, PouzZijte portal EU Trader pro celni rozhodnuti a
& Publish Template zverejnéte Sablonu

Fill registration form, Confirm identity data, email and scope of service | Vypliite registracni formulaf, potvrdte identifika¢ni Udaje, email a
rozsah sluzby

EORI confirmed? EORI je potvrzeno?
Validate scope of service Potvrdte rozsah sluzby
Other Jiné

Strana 2



Notify EO Informujte EO
End Konec
Multi-country Vice zemi
Single country Jedna zemé

Managed centrally?

Spravovano centralné?

MS implementation

Implementace ¢lenskym statem

Access national solution successful?

Je feSeni pfistupu na narodni Urovni Uspé$né?

Assign authorisations for EU TP in the local IAM & request to test
access

Udélte opravnéni pro EU TP v mistnim systému IAM a pozadejte o
zkousku pfistupu

End

Konec

Access EU Portal successful?

PFistup do portalu EU probéhl Uspésné?

Error Notification — Incident Management

Chybové hlaseni — sprava incidentd

Y =Yes, N = No

Ano, Ne

Tabulka 1: Proces registrace v ptripadé typt A/B/C

Popis procesu

Krok 1: Administrator CS zasle vyzvu a uverfejni $ablony aplikace pro pouZiti v ramci portalu EU.

Krok 2: Kazdy hospodéafsky subjekt vypIni Zadost a zasle ji zpét administratorovi CS. V zadosti

potvrdi nasledujici udaje:

* IdentifikaCni Udaje (EORI, nazev atd.) — je velice dulezité, aby EO poskytl sviij souhlas
v souladu s platnymi zakony a pfedpisy na ochranu osobnich udaja. Viz také WAYF stranka na

nasledujicim snimku.

* Emailova adresa, ktera je velice dilezita, jelikoz tento email bude pouzivan pro veskerou
komunikaci (pozadavky na zménu hesla apod.)!

* Rozsah sluzby.

Krok 3: Administrator CS zkontroluje platnost &isla EORI. Pokud neni EORI potvrzeno, hospodéafsky
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subjekt je o tom informovan a probihajici proces je ukonéen. EO musi proces zahajit znovu poskytnutim

spravného Cisla EORI.

Kroky 4 a 5: Je-li Cislo EORI platné, rozsah sluzby se schvali. U druht zadosti o povoleni, které jsou
spravovany lokalné systémy CS a ne centralnim CDS systémem portalu Trader, vyfidi pozadavek EO

aplikace CS na zakladé konkrétnich postup.

Krok 6: V pfipadé, ze EO predlozi svoji zadost o povoleni ze strany EU prostfednictvim centralniho
portalu pro celni rozhodovani (CDS portal EU), je pfistup do sluzby spravovan systémem UUM&DS. Na
zakladé pozadavku EO pridéli sprava CS hospodarskému subjektu v systému MS IAM piislusné
pracovni profily za u€elem pfistupu do CDS portalu EU.

1.1.2. Clenské staty typu D

Clenské staty, které aktualné patfi k tomuto typu, jsou: DE, EE, FR, LU, MT, RO, SK a UK.

MS with Centrally Managed Identities (Type D)
Send call for interest. 2 .
Registration for use of EU Central [AM ~Enrolment™ N
o Trader Portal of Customs | Registration ~Lompleted?.~
(1 )‘ Decisions & Publish Template 5) o
i = 24 .
S Y T l Y
= .
E Identification 5 Sk Notification &
= control for “"EO has otification
2 | centraitam [P<_ EOR? _-~ EORI Credential’'s
= (3) registration | Registration Configuration
E - o )
o —
“ 1
g N
= Assign
o Authorisation &
| request to test
(9) access
e Y
S A ¥ Y
E Fill registration form. Confirm Validate, Confirm Identity P Data . VR'LCE'SS
GJ Identity data, email and scope —— Data & request authorisation ———< e & -
= ) of service assignment \ggnﬁrmcd ~ ~guccessful? -
A2l | R 'y
£ N Y
(=]
[v] ((End )
w
© 2 [ Error
= | | Notification -
50 =g Incident
= O (&) |Management
X = & |
fig-n

Legenda ke schématu:

MS with Locally Managed Identities (Type D)

CS s lokalng spravovanymi identitami (typ D)

MS Administrator

Administrator CS

Economic Operator

Hospodarsky subjekt

External Process

Externi proces

Send call for interest, Registration for use of EU Trader Portal of
Customs Decisions & Publish Template

Zaslete vyzvu, Registrace pro pouziti portalu EU Trader pro celni
rozhodnuti a zverejnéte $ablonu

Fill registration form, Confirm identity data, email and scope of service

Vyplrite registracni formuldf, potvrdte identifikaéni Gdaje, email a
rozsah sluzby

Identification control for central IAM registration

Kontrola identifikace v pfipadé registrace v centralnim IAM

EO has EORI

M4 hospodarsky subjekt EORI?

Central IAM registration

Registrace v centralnim IAM
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EORI registration

Registrace EORI

Validate, Confirm Identity Data & request authorisation assignment

Schvalit, potvrdit identifikani Udaje a pozadat o udéleni opravnéni

Data confirmed?

Udaje potvrzeny?

Enrolment completed?

Registrace dokonéena?

Notification &Credentials Configuration

Oznameni a nastaveni pfihlaSovacich udaju

Assign authorisation & request to test access

Udélte opravnéni a pozadejte o zkousku pFistupu

Access successful?

Pristup probéhl ispésné?

End

Konec

Error Notification — Incident Management

Chybové hlaseni — sprava incidentd

Y =Yes, N =No

Ano, Ne

Tabulka 2: Proces registrace v pripadé typu D

Popis procesu

Krok 1: Administrator CS za$le vyzvu pro zajemce a uvefejni $ablonu zadosti o pouzivani portalu EU

Trader.

Krok 2: Kazdy hospodafsky subjekt vypini Zadost a za$le ji zpét administratorovi CS. V Zadosti

potvrdi nasledujici udaje:

* |dentifika¢ni udaje (EORI, nazev atd.) — je velice dulezité, aby EO poskytl sv(j souhlas v souladu
s platnymi zakony a predpisy na ochranu osobnich udaju. Viz také WAYF stranka na

nasledujicim snimku.
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Emailova adresa, ktera je velice dulezita, jelikoz tento email bude pouzivan pro veskerou
komunikaci (poZadavky na zménu hesla apod.)!

* Rozsah sluzby.
Krok 3: Administrator CS provede kontrolu identifikadnich Gdaja pro centralni registraci.

Kroky 4 a 5: Jestlize EO nema Cislo EORI, provede se registrace a nasledné je EO zaregistrovan
do centralniho systému IAM.

Krok 6: Jestlize registrace neni kompletni, je zaslano hlaseni o chybé a zahajen proces fizeni
incidentu.

Krok 7: Je-li registrace kompletni, vygeneruje se pfislusné oznameni a probéhne nastaveni
prihlasovacich udaja.

Krok 8: EO obdrzi oznameni a potvrdi identifikacni udaje (EORI, nazev atd.). Poté EO pozada o udéleni
povoleni.

Pokud nedojde k potvrzeni identifikacnich tudajd, EO znovu vyplni registracni formular a proces zopakuje
pocinaje krokem 2.

Krok 9: EO obdrzi oznameni a potvrdi identifikacni udaje (EORI, nazev atd.). Poté EO pozada o udéleni
povoleni.

Pokud nedojde k potvrzeni identifikacnich tdaja, EO znovu vyplni registraéni formular a proces zopakuije
poc¢inaje krokem 2, anebo EO vyzkousi pfistup do CDS portalu Trader pomoci poskytnutych
pfihlasovacich Udaji a vysledek oznami spravé systému MS |IAM.

1.2. Zména uctu hospodarského subjektu
Je-li pozadovana zména uctu EO, je tfeba postupovat nasledovné:

e EO predlozi formulaf pozadavku na zménu svému narodnimu organu, ktery provadi

identifikaci,

* Narodni organ schvali poZzadavek a postoupi jej

* administratorovi subdomény (v pfipadé ¢lenskych statu typu D), nebo

* tymu MS IAM (v pfipadé typu A/B/C)

» odpovédnému tymu, ktery pozadavek realizuje a reportuje zpét narodnimu organu, ktery
poté informuje Zadatele o vyfizeni jeho pozadavku.

1.3. Deaktivace uctu hospodarského subjektu

Celni organ nebo hospodarsky subjekt muze pozadat o deaktivaci nebo zruseni Gc¢tu. V takovém
pfipadé se bude postupovat nasledovné:
e Pozadavek na deaktivaci muze byt obdrzen prostfednictvim formulare pozadavku na zménu od
* EO, pokud si jiZ nepfeje systém vyuZivat,
¢ celnika,

¢ vnitfniho auditu, pokud byl zjiStén problém bezpeénostniho razu
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hlaseni o nec€innosti (U€et nebyl pouzivan po delsi dobu)

narodni organ schvali pozadavek a postoupi jej

administratorovi subdomeény (v pfipadé &lenskych statu typu D), nebo
tymu MS |AM (v pfipadé typu A/B/C)

odpovédnému tymu, ktery pozadavek realizuje a reportuje zpét narodnimu organu,
ktery poté informuje Zadatele o vyfizeni jeho pozadavku.
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2. Sprava pristupu (autentizace)

2.1. Autentizace

Pfed pouzitim nékteré z aplikaci zabezpe€enych systémem UUM&DS by uzivatelé méli prokazat
svou totoznost (autentizovat se).

Uzivatelé by pro pfistup méli vzdy pouzivat URL aplikace a ne URL WAYF. Budou na WAYF
stranku pfesmérovani automaticky!

Uzivatelé pozaduji pfistup do konkrétni aplikace zobrazenim jeji hlavni stranky (tj. pro portal Trader
https://customs.ec.europa.eu/tpui-cdms-web/) a nasledné jsou pfesmérovani na tzv. WAYF stranku ({j.
odkud jste). V této fazi uzivatel uvede, na zakladé jakého opravnéni pozaduje pfistup do aplikace, {j.
jedna svym vlastnim jménem (bez povéreni), jedna jménem jiné osoby (povéfeni prvniho stupné) nebo
jedna na zakladé zmocnéni jménem néjaké osoby, ktera zastupuje jinou osobu (povéreni druhého
stupné). Nasledné formulaf odesle. Systém UUM&DS vytvofi a schvali pozadavek na ovéfeni, ktery
zahrnuje nasledujici:

doménu

seznam atributd, které maji byt poskytnuty, pfic¢emz kazdy je oznacen vlaje¢kou, zda se
jedna o povinny nebo volitelny atribut.

Pozadavek je podepsan a systém UUM&DS uzivatele pfesméruje:
V pripadé typu A,B,C: s podepsanym pozadavkem na ovéfovaci portal MS IAM. Systém MS |IAM
potvrdi poZzadavek a zobrazi autentizaéni stranku. UZivatel odeSle v systému MS |IAM autentizani
formulaf poté, co poskytne nasledujici informace:

* metoda autentizace,

+ pfihlaovaci tdaje: podle CS, miZe to byt heslo, priikaz totoZnosti, volitelné jednorazové
heslo.

Podepsany a zaSifrovany pozadavek je odeslan do systému MS IAM za uCelem ovéfeni uzivatele.

Systém MS IAM zasle podepsanou a zaSifrovanou odpovéd do systému UUM&DS za ucelem ovéfeni,
zda by mél byt pfistup do systému udélen.

Systém UUM&DS uzivatele pfesméruje do aplikace s ticketem. Centralni sluzba provede rozSifenou
kontrolu autorizace a zobrazi centralni stranku aplikace.

V pripadé typu D: na autentizaci TAXUD CAS, kde vyplIni formulaf s nasledujicimi informacemi:

* typ identifikatoru,
« identifikator,
+ pfihlaSovaci udaje
TAXUD CAS uzivatele pfesméruje do systému UUM&DS, ktery ovéfi, Ze uZivatel dodrZuje podminky

pfistupu do sluzby. Systém UUM&DS uZivatele pfesméruje do aplikace s ticketem, kde bude provedena
rozSifena kontrola autorizace a zobrazi se centralni stranka aplikace.
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Selhani autentizace:
Existuji dva mozné pfipady selhani autentizace: Spatné pfihlaSovaci udaje, tj. identifikacni Udaje
uzivatele a heslo, nebo nedostateéné opravnéni pro pfistup do konkrétni aplikace.

Autentizace plati pro vSechny aplikace ve stejné doméné, coz jsou v tomto pfipadé Cla. Pokud uzivatel
poZaduje pfistup do aplikace jiné domény, nebo chce zastupovat jiny subjekt €i jednat jako jiny typ
subjektu, musi se nejdfive odhlasit z aktualni relace oteviené prostfednictvim systému UUM&DS a
vyzadat si otevieni nové relace opét prostrfednictvim systému UUM&DS.

2.2. Autentizace bez povéreni v pripadé CS typu A/B/C

Clenské staty, které aktualné patfi k tomuto typu, jsou: AT, BE, BG, CY, CZ, DK, ES, FI, GR, HR, HU,
IE, IT, LT, LV, NL, PL, PT, SE a SI.

Scénai: Obchodnik nebo hospodarsky subjekt (EO) potfebuje pfistup do aplikace. Vyzada si
stranku aplikace a je pfesmérovan do systému UUM&DS jako na obrazku 1.

m TAXUD AUTHENTICATION PORTAL

UUMADS

Where Are You From

(wayf)

Obrazek 1: stranka WAYF pro EOa CS typu A,BaC

Na WAYF strance uvede nasledujici informace:

e doménu, coZ jsou ve vySe uvedeném pfipadé Cla;
* misto, kde se chce nechat ovéfit (tj. zemé v pfipadé obchodnika);

» typ subjektu (seznam moznych typl subjektt se mize ménit podle referenénich udaja systému
UUM&DS).

»  Zaskrtnéte kolonku pro souhlas a pro odeslani kliknéte na Submit.

Poté bude uzivatel pfesmérovan na autentizaci portal, kde bude provedena skute¢na autentizace.
Jakmile je autentizace dokon&ena, budete pfesmérovani do sluzby, pokud vam PDP povolil pfistup,
anebo na chybovou stranku systému UUM&DS, pokud vam byl pfistup odepfen.

Pokud je zemi autentizace CS typu D (uzivatelé, ktefi jsou zajisténi), na WAYF strance se uvedou
dopliujici informace k informacim popsanym v pfedchozich pfipadech:

e typ identifikatoru uZivatele;
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o identifikator uzivatele.

Odkud jste?

(Where Are You From - WAYF)

Customs

Customs representative

BE123456

Submit

Obrazek 2: WAYF v piipadé zemi typu D
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2.3. Autentizace s povéienim v pripadé CS typu A/B/C

Scénar 1: Celni zastupce (CR) zastupuje hospodarsky subjekt (EO), pokud jde o specifické ukoly. CR
si vyzada stranku aplikace a je pfesmeérovan do systému UUM&DS - viz obrazek 1. Tam si vybere
moznost jednat jménem jiné osoby a objevi se stranka na obrazku 3 .

m TAXUD AUTHENTICATION PORTAL

UUMEDS

Eurcpzan Commission > Taxud Authentication Porfal

Where Are You From
(wayf)

Czech Republic

Representative

Submit

Obrazek 3: WAYF — Autentizace s povéirenim — prvni stupen

Zde musite, kromé standardni autentizace bez povéreni (jak uvadi odstavec 2.2 — Autentizace bez
povéreni) uvést typ subjektu, typ identifikacniho udaje a identifika¢ni daj delegatora, a to bud pro
centralni, nebo mistni povéfeni. Seznam moznych typl subjektt a typl identifikaénich Gdaji se
muze liSit podle udéleného povéreni a podporovanych typl subjektl pro pFislusnou zemi, ve které si
prejete autentizaci provést.

Scénar 2: Zaméstnanec (EMPL) je zmocnén hospodarskym subjektem (EO) provést konkrétni ukoly.
EMPL si vyzada stranku aplikace a je presmeérovan do systému UUM&DS na obrazku 1.

Tam si vybere moznost jednat jménem jiné osoby a objevi se stranka na obrazku 4.

Upozorfiujeme, ze zaméstnanci nemohou mit ¢isla EORI!
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Dunskins | Cunluel Swarcds |English (en) ||

TAXUD AUTHENTICATION PORTAL

UUM

TAXUD authentication portal

Where Are You From
(wayf)

Employee

Economic Operator

AT123456789

Obrazek 4: WAYF — povéreni prvniho stupné pro EMPL
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Druhy stupen

Scénai: Zaméstnanec (EMPL nebo zmocnéna osoba) celniho zastupce (CR) jedna jménem
hospodarského subjektu (EO). Zaméstnanec si vyzada stranku aplikace a je pfesmérovan do systému
UUM&DS na obrazku 5.

Zmocnéna osoba uvede na WAYF strance nasledujici informace:
¢ zemé, kde autentizace probéhne,

¢ doména, do niz aplikace patfi,

* jako jaky typ subjektu si pfeje jednat,

» zaSkrtne kolonku, ktera uvadi, zda chce jednat jménem fyzické nebo pravnické osoby (povéfeni),
¢ typ identifikaCnich udaju delegatora,

* identifika¢ni udaje delegatora,

» za8krtne kolonku, ktera uvadi, kym je zmocnéna,

¢ typ identifikacnich udaju delegata,

¢ identifika¢ni udaje delegata,

» zaSkrtne pravni prohlaseni tykajici se dodrzovani pravidel poskytované sluzby.

Zmocnéna osoba formulaF odesle. Vytvofi se SAML pozadavek na autentizaci, ktery je potvrzen
systémem UUM&DS a ktery obsahuje:

e doménu,

¢ seznam atribut(, které maiji byt poskytnuty, pfi€¢emz kazdy je oznacen vlajeckou, zda se
jedna o povinny nebo volitelny atribut

Pozadavek na autentizaci je podepsan a systéem UUM&DS uzivatele pfesméruje na autentizacni
portal systému MS IAM.

Systém MS IAM schvali pozadavek na autentizaci a zobrazi autentizacni stranku. Po zadani
nasledujici informaci odesle zmocnéna osoba autentizacni formulafr:

* metoda autentizace,
« prihladovaci udaje: podle CS, muzZe to byt heslo, prikaz totoZznosti, volitelné jednorazové heslo.

Systém MS IAM potvrdi, zaSifruje a podepiSe tvrzeni SAML. Systém MS IAM zmocnénou osobu
presméruje na autentizani portal systému UUM&DS (WAYF) se zaSifrovanym tvrzenim SAML.

Systém UUM&DS zkontroluje povéfeni a autorizace pfidélenych roli. Systém MS |IAM odpovida
za kontrolu prav delegatora a odesle platny seznam pracovnich profilQ.

Systém UUM&DS pifesméruje zmocnénou osobu do aplikace s ticketem a zobrazi stranku aplikace.

Zmocnéna osoba ziska pfistup do aplikace.
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Where Are You From
(wayf)

Customs

eIDAS configured with BE country code

Employee

Economic Operator

BE12456

Customs representative

Obrazek 5: WAYF - Autentizace s povéienim — druhy stupen

2.4. Autentizace bez povéreni v pripadé CS typu D
Clenské staty, které aktualné patfi k tomuto typu, jsou: DE, EE, FR, LU, MT, RO, SK a UK.

Hospodarsky subjekt registrovany v téchto zemich bude postupovat na zakladé nize uvedeného
procesu:

Systém UUM&DS zachyti poZadavek a pfesméruje uzivatele na WAYF stranku systému UUM&DS
(obrazek 2). Na WAYF strance zada uzivatel nasledujici informace:

¢ autentizac¢ni systém TAXUD CAS,

» doména, pod kterou aplikace patfi,

* jako jaky typ subjektu si pfeje jednat a typ identifikatoru.

» zaSkrtne kolonku, ktera uvadi, ze chce jednat svym vlastnim jménem (bez povéfeni),

» zaskrtne pravni prohlaseni tykajici se dodrzovani pravidel poskytované sluzby ve vztahu ke sdileni
jeholjejich identifikacnich a autoriza¢nich udaju s centralnimi sluzbami.
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UzZivatel formulaf odesle a systém UUM&DS jej pfesméruje na autentizacni portal TAXUD
CAS, kde uzivatel zada nasledujici informace:

« typ identifikatoru,
* identifikator,
» pfihlaSovaci udaje.

TAXUD CAS uzivatele pfesméruje do systému UUM&DS, ktery ovéfi, Zze uzivatel splfiuje podminky
pfistupu do sluzby. Systém UUM&DS poté uzivatele pfesméruje do aplikace s ticketem, kde je
provedena rozSifena autorizace a zobrazi se stranka aplikace.

Contact | Privacy Statement |English (en) -
gy,
EUROPEAN COM 4 LAY

ATION SERVICE (ECAS)

EUROPA» Authentication Se: » Login

ECAS authenticates your identity on European
Commission websites

Username or e-mail address

External

Is the selected domain correct?

CHANGE IT

Log in with your

Last update; 13/07/2016 (4.7.5-d53) | 64 ms | Contact | Privacy Statement | Tor

Obrazek 6: Autentizace TAXUD CAS

Strana 15



2.5. Autentizace s povérenim v piipadé CS typu D

Zde se nabizeji dva mozné scénare:

Scénar 1: Celni zastupce (CR) zastupuje hospodarsky subjekt v konkrétnich zalezitostech. CR si
vyzada stranku aplikace a je pfesmérovan do systému UUM&DS dle obrazku 2. Zde si vybere
moznost jednat jménem jiné osoby a objevi se stranka dle obrazku 7.

agal nosice| Cookies | Contact. [English (em) []

H TAXUD AUTHENTICATION PORTAL

European Commission> TAXUD authentication portal

Where Are You From
(wayf)

Obrazek 7: WAYF (typ D) — Celni zastupce zastupujici hospodarsky subjekt
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Scénai 2: Hospodarsky subjekt (EO zmocni zaméstnance (EMPL) k provedeni konkrétnich ukolU.
EMPL si vyzada stranku aplikace a je pfesmérovan do systému UUM&DS dle obrazku 2. Zde si vybere
moznost jednat jménem jiné osoby a objevi se stranka dle obrazku 8.

Legal notice | Cookies | Contact | English (en) ||

m TAXUD AUTHENTICATION PORTAL

European Commission > TAXUD authentication portal

Where Are You From
(wayf)

Obrazek 8: WAYF (typ D) - EMPL zastupujici EO
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2.6. Autentizace CS - IAM

Po vyplnéni WAYF stranky — pokud ma ovérfujici zemé sv(j vlastni systém IAM — je uzivatel
pfesmérovan do tohoto systému IAM pfislusné zemé&. Pfiklad je uveden v nize na obrazku 9.

Na WAYF strance zada uzivatel nasledujici informace:
¢ zemé, kde autentizace probiha,

e domeéna, pod kterou aplikace patfi,
* jako jaky typ subjektu si pfeje jednat,

» za8krtne pravni prohlaseni tykajici se dodrzovani pravidel poskytované sluzby ve vztahu ke sdileni
jeholjejich identifikacnich a autoriza¢nich udaju s centralnimi sluzbami.

Uzivatel formulaf odesle. Systém UUM&DS vytvofi a potvrdi poZadavek na autentizaci, ktery bude
obsahovat:

e doménu,

¢ seznam atributll, které maji byt poskytnuty, pfi¢emz kazdy je oznacen vlaje¢kou, zda se
jedna o povinny nebo volitelny atribut.

Pozadavek na autentizaci je podepsan a systém UUM&DS uzivatele pfesméruje na autentizacéni
portal MS |IAM.

Systém MS IAM schvali pozadavek na autentizace a zobrazi autentizaéni stranku. Po zadani
nasledujicich informaci odesle uzivatel autentiza¢ni formular systému MS IAM:

* metoda autentizace,

+ prihlasovaci udaje: podle CS, mGze to byt heslo, prikaz totoZnosti, volitelné jednorazové heslo.

Systém MS IAM schvali, zasifruje a podepiSe pozadavek a nasledné uzivatele presméruje na
autentizacni portal systému UUM&DS (WAYF).

Systém UUM&DS ovéfi pozadavek a ovéfi, zda uzivatel spliiuje podminky pfistupu do sluzby, a
nasledné uzivatele pfesméruje do aplikace s ticketem.

Aplikace provede rozSifenou autorizaci a zobrazi svoji hlavni stranku.
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v

CS

Autentizacni portal

Authentication by SMS text challenge

Type of actor

Representative

User name

username

Password

Mobile phone number:

+32499321456

SMS text challenge

FFF F65 ws8

LOGIN

MS Auth

Obrazek 9: Autentizace CS - IAM
2.7. Uspésné prihlaseni

Po dokoné&eni procesu autentizace bude uZivatel pfesmérovan na hlavni stranku poZzadované aplikace.
Nize uvedeny obrazek 10 ukazuje pfiklad zajisténé aplikace systému UUM&DS.

Help | About this site | Legal notice |Englishien) ¥

TRADER PORTAL - CUSTOMS DECISION MANAGEMENT SYSTEM

European
Commission

Customs Decision Type Selection Page

Applications List Search for COL number

Authorisations
e ——— Member State

Authorisations List S
—— Customs Decision Type &
Drafts List Decision Taking Customs Authority

Application Drafs List

Notifications
——— || Cancel | Proceed

Notifications List
Preferences

Welcome,
Lauren Bacall

Logout ‘

Last update: 2017-08-22 19:36:30 (v1.0.4.3)

Obrazek 10: Aplikace portalu Trader
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2.8. SSO (Single Sign-On - jednotné prihlaseni)

Tato funkce umozriuje uzivateli, jehoz autentizace v systému jiz probéhla, pfistup do jiné aplikace, aniz
by se musel znovu autentizovat. Systém UUM&DS zachyti pfistup do aplikace a pfesméruje uzivatele
na jeho narodni autentiza¢ni portal. Po autentizaci systém UUM&DS ovéfi, zda je uzivatel autentizovan
pro pfistup do této aplikace a dovoli pfistup.

2.9. O0Odhlaseni

Pro odhlaSeni ze systému UUM&DS se nabizi nékolik moznosti:

ale také se uzavie autentizacni portal.

V aplikaci (napf. Admin) kliknéte na volbu odhlaseni v prvém rohu, napfiklad:

Ir.™:,Gi-Mn:;; PC,"* (Domain Manager) [*»

Budete vyzvani k potvrzeni, zda se chcete odhlasit mistné pouze z aplikace, nebo Upiné z celého
systému UUM&DS:

Odhlaseni z UUM&DS Odhlaseni z TAXUD Autentizacni

portal

Administrativni aplikace

(ze vSech centralnich sluzeb)

Odhlasit
Odhlasit

Obrazek 11: Moznosti odhlaseni

* OdhlaSeni z administrativni aplikace systému UUM&DS ukonéi pouze relaci
v administrativni aplikaci. Jednotné pfihlaseni bude stéle aktivni a po odpojeni aplikace do ni
muzete znovu vstoupit, aniz by byla nutna autentizace. DalS$i informace o jednotném pfihlaseni
naleznete pod odkazem ECAS wiki na
https://webqate.ec.europa.eu/CITnet/confluence/pages/viewpage.action?spaceKev=IAM&ditle =ECAS.

* Odhlaseni z autentiza¢niho portalu TAXUD ukonéi relaci v administrativni aplikaci a
pfihlaseni do systému UUM&DS. Pokud se do aplikace znovu pfipojite, budete pfesmérovani
na WAYF. Mlzete si zvolit jiné misto autentizace, jiné povéfeni nebo typ subjektu. Méjte na
paméti, Ze odhladeni ze systtmu UUM&DS nema vliv na relaci uskute€nénou prostifednictvim
systému Corporate EU Login nebo narodniho autentizaéniho portalu CS. Jinymi slovy, pokud
narodni portadl umoZiuje jednotné pfihlaSeni, nemusi vas Zadat o opétovnou autentizaci. Neni
zde ale zaruka, Ze bude zohlednén novy parametr pfevzaty z WAYF stranky, pfedevsim pokud
jde o typ subjektu a povéreni.

Poznamka: Durazné doporucujeme vzdy zavfit prohlize¢, aby doslo k Uplnému odhlaseni. Jedna se o

autentizace a Ze v novém procesu autentizace budou spravné zohlednény nové parametry WAYF.
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2.10. Sprava povéreni (centralni povéreni - CD)
Tato kapitola popisuje zakladni nominalni postupy vytvofeni a schvaleni povéfeni. Hospodarské
subjekty, které maiji opravnéni pro ¢lenské staty, jez pouzivaji centralni povéfeni (aktualné CY, DE, EE,

FR, GR, IE, LU, RO, SK a UK), mohou uplatnit nasledujici odstavce pfi nastaveni a spravée povéfeni.
Podporovana povéreni pro kazdy ¢lensky stat naleznete v tabulce s moznostmi povéreni podle CS.

2.10.1. Vytvoreni povéreni delegatorem

Tato Cast popisuje kroky, které musite podniknout, abyste vytvofili povéfeni prvniho stupné s pomoci
admin rozhrani systému UUM&DS v centralni sluzbé UUM&DS.

2.10.1.1. Krok 1 — Zadejte informace o uZivateli do WAYF

m TAXUD AUTHENTICATION PORTAL

UUM&DS

Where Are You From

(wayf)

Obrazek 12: WAYF stranka ,,Odkud jste?“

Na strance zadejte nasledujici informace:

*  Vyberte celni doménu.
*  Vyberte svou zemi.
*  Vyberte spravny typ subjektu (napf. hospodaisky subjekt).

*  Vyberte, jménem koho chcete jednat (napf. svym vlastnim jménem).
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e ZaSkrtnéte kolonku s potvrzenim, Ze souhlasite se sdilenim informaci o vasi identité.

* Pro odeslani kliknéte na Submit a odeslete udaje do TAXUD CAS.

2.10.1.2. Krok 2 — Pridat povéreni

Otevie se Uvodni stranka systému UUM&DS.

Obrazek 13: Uvodni stranka

UUMEDS

Welcome to the UUMEDS application!

e V dashboardu vyberte Delegations > Add.
Otevre se stranka pro pfidani povéfeni.

2.10.1.3.  Krok 3 — Vyplnte udaje pro pfidani povéreni

UuMeaDs

begaton

Viald be: *

Uebagatad Husiness Frofies

- - |

Creation 5

LT Py

e = A 2 Buate © B gl 1 Type of attachment * Redid i & Pt - Biste of inser ©

[1ad1) s =
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Vyplhte udaje na strance pro pfidani povéfeni:

* Zadejte nadzev povéieni (napf. Delegation_14-04-2016).

* Vyberte typ povéreni (napf. pfimé)

» Zadejte popis.

* Zadejte platnost od data ,,Valid from*“ a do data ,,Valid to“.

»  Zvolte pfidani pracovniho profilu ,,Add Business Profile* (napf. BP_EDITOR) a kliknéte na +.

* Kliknéte na v pro ulozeni.

2.10.1.4. Krok 4 — Vybrat aplikace

Otevie se seznam dostupnych aplikaci a vybranych aplikaci.

UUM&DS

Avadsbie appicatisng e T gl A TR

k

Obrazek 15: Stranka povéreni — aplikace

Pro vybrani nebo odebrani aplikace zvolte aplikaci a kliknéte na — nebo na «, abyste
aplikaci pfesunuli na pfislusny seznam.

Kliknéte na ,,Generate Retrieve Criterion“ pro vygenerovani kritéria pro ziskani dat. Tim se
povéfeni automaticky uloZi a vygeneruje se unikatni kritérium, které bude pouZito k ziskani
pozadavku na povéfeni.

Otevie se stranka s vygenerovanym kritériem pro poZadavek na povéfeni, tzv. ,Generated
Delegation Request Retrieve Criterion®, ktera obsahuje vygenerovany token.
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UUM&DS

Generated Delegation Request Retrieve Criterion

SANATTF Oopris 1 S pll i GOl T oy FH Peb 0 3o Bold | SELIRERL 1 XAad 1 W g Al ) [ MaqReiq » dem b fing 3

Obrazek 16: Stranka tokenu

¢ Informujte delegata o tomto tokenu.

Delegat nyni musi povéfeni pfijmout dle bodu 2.8.3.

2.10.2. Vytvoreni povéreni druhého stupné delegatorem

Tato €ast popisuje kroky, které musite podniknout, abyste vytvofili povéfeni druhého stupné
pomoci admin rozhrani systému UUMDS v centralni sluzbé UUMDS.

2.10.2.1. Krok 1 - Zadejte informace o uzivateli do WAYF

n TAXUD AUTHENTICATION PORTAL

UUMEDS

Where Are You From

(wayf)

L
a
|

Submit

Obrazek 17: Stranka ,,Odkud jste?“ (WAYF) - pro povéreni druhého stupné
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Vypliite na strance nasledujici informace:

*  Vyberte celni doménu.
*  Vyberte svoji zemi.
* Vyberte spravny typ subjektu (napf. celni zastupce).

* Vyberte, jménem koho chcete jednat (napf. nasledujici (fyzicka/pravnicka) osoba s:)

Oteviou se dodate¢na okna.

Submit

Obrazek 18: Stranka WAYF — Dodatec¢na policka

* Vyberte typ subjektu, ktery zastupujete (napf. hospodarsky subjekt)
* Vyberte typ identifikace (napf. EORI).
«  Zadejte identifikacni ¢islo (napf. BE11111111)

*  Vyberte pfimou moznost Directly.

Zaskrtnéte kolonku s potvrzenim, ze souhlasite se sdilenim informaci o vasi identité.

¢ Pro odeslani udaji do TAXUD CAS kliknéte na Submit.

2.10.2.2. Krok 2 — Pridat povéreni

Otevie se Uvodni stranka systému UUM&DS.
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Welcome to the UUM&DS application!

Obrazek 19: Uvodni stranka

* V dashboardu vyberte Delegations > Add.

Otevie se stranka pro pfidani povéreni.

2.10.2.3.  Krok 3 - Vypliite udaje pro pridani povéreni

UUMEDS

Downa:

Erdargatod Bushimsa Praddes

ol gatu's AILRC Pymerits

e L Y .

= name - Bae X L Type of STESChment Rederene muser Date of lsvee o

[3=f1) = =

Obrazek 20: Stranka povéreni

Vypliite idaje na strance pro pfidani povéfeni:
e Zadejte nazev povéreni (napf. Delegation_14-04-2016).

e Zadejte popis.
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* Zadejte platnost od data ,,Valid from“ a do data ,,Valid to“.
»  Zvolte pfidani pracovniho profilu ,,Add Business Profile“ (napf. BP_EDITOR) a kliknéte na +.
* Kliknéte na v pro ulozeni.

2.10.2.4. Krok 4 — Vybrat aplikace

Otevie se seznam dostupnych aplikaci a vybranych aplikaci.

Pl ®

Type of delegation *

Mrbragal rd Mavane s Prod ey
- ]

BP B PO

Avadalbis sppioatons Sebuctod applcations

Obrazek 21: Stranka aplikace

* Pro pfidani aplikace na seznam vybranych aplikaci nebo pro jeji odstranéni vyberte
aplikaci a kliknéte na — nebo na «, abyste aplikaci pfesunuli na pfislusny seznam.

+ Kliknéte na ,,Generate Retrieve Criterion* pro vygenerovani kritéria pro ziskani dat.

Otevie se stranka s vygenerovanym kritériem pro pozadavek na povéfeni, tzv. ,Generated
Delegation Request Retrieve Criterion®, ktera obsahuje vygenerovany token.
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Generated Delegation Request Retrieve Criterion

i - ate T - i 1 D . w £
D € s M P rrrsi el ey el | P P R HO RS Pl 1R T8 b FOF GNEEHUP A0 B0 | Thp 8 % S8 A 3

Obrazek 22: Stranka tokenu
* Informujte delegata o tomto tokenu.

Delegat nyni musi povéfeni pfijmout dle nize uvedeného popisu.

2.10.3. Vyhledani povéreni, prijeti nebo zamitnuti

Tato ¢ast popisuje kroky, které je tfeba podniknout pro vyhledani pfijatych nebo zamitnutych povéreni
pomoci admin rozhrani systému UUMDS v centralni sluzbé& UUMDS.

2.10.3.1.  Krok 1 - Zadejte informace o uzivateli do WAYF

“ TAXUD AUTHENTICATION PORTAL
UUMBDS

Authenbication Forta

Where Are You From

(wayf)

Obrazek 23: WAYF stranka
Na strance vyplite nasledujici informace:
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*  Vyberte celni doménu.

*  Vyberte svoji zemi.

* Vyberte spravny typ subjektu (napf. celni zastupce).

* Vyberte, jménem koho chcete jednat (napf. sam za sebe).

o ZaSkrtnéte kolonku s potvrzenim, ze souhlasite se sdilenim informaci o vasi identité.

¢ Pro odeslani udaji do TAXUD CAS kliknéte na Submit.

2.10.3.2. Krok 2 — Zobrazeni povéreni uzivatelem

Welcome to the UUM&DS application!

Obrazek 24: Uvodni stranka

V dashboardu vyberte pozadavek Delegations > Retrieve.

UUMEDS

Obrazek 25: Zobrazeni povéreni

» Zadejte token, ktery jste obdrzeli od delegatora.

*  Pro odeslani kliknéte na Submit.

Zobrazi se povéfeni.
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2.10.3.3. Krok 2 — Uzivatel povéreni pfijme

”
)

UUM

W

X

&

Detegation_14-04. 3918 &

" L e v riptice

Obrazek 26: Prijeti povéreni

* Povéfeni pfezkoumeijte a pro pfijeti kliknéte na Accept.

¢ Otevie se kolonka pro komentafr; ovéfte Cislo povérfeni (napf. 6281).

Delegation 62812 | x

Obrazek 27: Kolonka pro komentar
* Zadejte komentar v kolonce Comment.

* Pro prijeti kliknéte na Accept.

2.10.3.4. Krok 2 — UzZivatel povéreni zamitne

Misto pfijeti mGze uzivatel povéfeni zamitnout. V takovém pfipadé je povéfeni zamitnuto a nelze
jej jiz uplatnit.
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UUM&DS

Delegatios 14 04 JOI8 -

Obrazek 28: Zamitnuti povéreni
* Povéfeni pfezkoumejte a pro zamitnuti kliknéte na Reject.

¢ Otevie se kolonka pro komentar; ovéfte Cislo povéfeni (napf. 6281).

Delegation 6281 D) *

Obrazek 29: Kolonka pro komentar
* Zadejte komentaF v kolonce Comment.

*  Pro zamitnuti kliknéte na Reject.

Delegétorovi je zasldano oznameni a ve svém dashboardu vidi, Ze povéfeni bylo zamitnuto.
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Dashboard

My Notifications My Tasks

ot
Delegation rejeded Jatior ) 1 ) ® 3 Yo do Fvant date
Il D 1 1.
DoleqaT on requasTag Tee T _ = K ole EID 7 001 ny Mandat Pe [Ce
351500 re h 1 v
[n.-hq-rlwn v e [ g I (1 0f 1) n -
Delegatio 1 ¥ ® X
ved b
pussted: N - X
n 2 ) 4 S 6 7 8 9 10 - - -

Obrazek 30: Dashboard se zamitnutim povéreni
2.10.4. Zména povéreni

Misto pfijeti mGze uZivatel pozadat o zménu povéreni. V takovém pfipadé se uzivatel pozada
delegatora o0 zménu povéfeni, jak je uvedeno v komentafi zmeény.

-

Delegation_14 04 3918 e

t Ll
1 L Lo e ropticen
‘s o =

Obrazek 31: Zména povéreni
J Povéfeni pfezkoumejte a pro poZzadavek na zménu kliknéte na Request
amendment.

* Otevre se kolonka pro komentar; ovéfte Cislo povéfeni (napf. 6281).
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Delegation 6281 2 "

—
|-

Obrazek 32: Kolonka pro komentar
* Zadejte komentafr, jakou zménu/jaké zmény pozadujete.
* Pro pozadavek na zménu Kkliknéte na Request

amendment.

Delegatorovi je zaslano oznameni a ve svém dashboardu vidi, ze povéfeni bylo zamitnuto
z davodu zmény.

- Dashboard Lers get s quick overview

My Notifications . : My Tasks
v dmen PLOODO00 -

Frunt date

Delegatio Jate EOF . X Yo do
: logait
rec -?\{%: legat slegation_2017-07-0 53 22:700] was
0600008 Ton Review ar i 'Ca
Dulugation requestid: Hew Jati ? - X —
$3:39: 179 re teg, | aqation_z017-07 64: 45:893] wi
pted by ECR! FLOGOODD0S (Tomass Wilk). Péwsw ar . =
Delagation uasted: Hew =slzgation D= 2gation ? a0 i i ation < CMT
Del ted; Hew jati atian_2017-07- - % : Iy
it tec. { T " L
Delagation revoked: Ds/sgation Delegaton_2017-07+( 9 59: ¢ = %
evoked by GORE BELLAL1LEL (Alex alex 1 ’ . «
(10f 30y Pz23245670809 1rJf}-- - =
). Povew I
czept it to activats ceisgation
(Lof9) Bzo+567009

Obrazek 33: Dashboard se zménou povéreni

2.10.5. ZruSeni povéreni

Uzivatel nebo delegator muze zrusit povéfeni, které je aktivni nebo bylo pfijato. V takovém pfipadé je
povéfeni zrudeno a nelze ho jiz uplatnit. Jedna se o volitelny krok, ktery umoZiuje povéfeni ukondit.
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UUMEDS

101400 L 111 5Hee " K Todi e ® SRRl P1El acUyation cods
Vama
Typer ool dislesgation
ascription
b ! 1"
Delegate a1 PLOD 4 a5 Customs Reprasentative
Valid Trom
Valid to
Btatus
ast modification TER T by
Fvration 17 09,4011 by

Approval reason 2ate 3ccepts dewgatan re

» e Name o Description

Obrazek 34: ZruSeni povéreni
* Vyberte povéfeni a pro zrueni kliknéte na Revoke.

¢ Otevie se kolonka pro komentar; ovéfte Cislo povéfeni (napf. 6281).

Delegation 6281 D x

Obrazek 35: Kolonka pro komentar
» Zadejte komentar - tj. dlivod zruseni.

¢  Pro zruseni kliknéte na Revoke.

Delegétorovi je zaslano oznameni a ve svém dashboardu vidi, Ze povéfeni bylo zruSeno.
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Dashboard evs ger 2 quick overvew

it g

Delegation revoked: O .\ Dele 2017-07-07 T o — I»vl!nLdnll!
okad oy EG2] PLOOOCO0SS { Tom k) (00-Tak-2017 o
Delegat on valAREed Dales s o7 Dalea st e T 7 m =g | Delega Deleg 201
aTogaton vandated: L " - ‘ : § o
validate gator ; ‘ PRI ks 1
Delegation validated: Di | Dilegatios,_2017-07-07 125415 » % P
validata legaton Lof 1) n s &
Dol yproved: Dalegat 1atio 11:29 o - %
appr elegate EID PLOGCOD017 (lehnny Mandats :

(10f6) '.-34:.u - w5 =

Obrazek 36: Dashboard se zrusenim povéieni

2.10.6. Uplynuti platnosti povéreni
Jestlize platnost povéfeni uplynula nebo uplyne v za nékolik dni' (pocéet dni je nastavitelny), je zaslano

oznameni obéma partnerlim v ramci povéreni. V pfipadé povéreni prvniho stupné to znamena, Ze jsou
informovani delegator a delegat, a v pfipadé povéreni druhého stupné to znamena, Ze jsou informovani

delegat a zmocnéna osoba.

Toto oznameni se zasila emailem a také se objevi v dashboardu partner v ramci povéfeni.

H © s Delegation expired - Message (Plain Text] (Resd-Only)
MESSAGE McAfee Anti-Spam

¥ i

= ~ ¢ 5 e
1 lgnore [ [ (3 Famesting =| |" ag # Find q
" | Reply Reply Fowend Move Th0neticte | L Follow | Transiate o Feited™ |
B Reply Reply Foword B pacee~ || Move Mark Categorize Follow Translate 0am
dig hunk Friend Al 1 More 5 Re # Create New . [PPacdions® | yead - T . R Selea-
Delete Respond Quick Steps a Move Tags T Editing

automated-natifications@nomail.ec.europa.et

Delegation expired

Mesiage [ notiticstion.«mi (706 8)

Delegation Delegation_2017-08-23 15:29:36:068 expired on Fri Aug 2501:59:59 CEST 2017,
https://dvmI353.itsmtaxud.priv:B131/taxud/uumds/admin-int/pages/delegation/viewDelegation.xhtmi?delegationid =82841

Obrazek 37: Priklad e-mailu zaslaného po uplynuti platnosti povéreni

1 Prvek je k dispozici z FAT5
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UUM&DS

Domain IntegrationTest_1

My Notifications i

Delegation approved: Deleg oved by delegate EORI @ M

PLODOOD0B4 (Tomasz Wilk)

Delegation requested: New delegation 15:22:15:215 requested. (25-Aug-2017 @&

13:23:00 GMT)

Delegation approved: Delegation D pproved by delegate EORI an

PLODOODODE4 (Tomas ] 25- A 19:2 M

Delegation requested: New delegation Delegation_2017-08-25 15:18:45:225 requested. (25-Au @& ¥
36:068 expired on Fri Aug 25 01:59: 50 @ »

Delegation expired: Delegatio
CEST 2017, (25-Aug-2017 00:1

(6 of 40)

Obrazek 38: Dashboard s povérenim po uplynuti splatnosti

UUMEDS

ion_2017-08

Type

Delegatar ¥ o i .

Delegate.

valid from:

valid to:

ms Name Description

oty (1] =

Obrazek 39: Obsah povéieni po uplynuti platnosti
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H® s Expiring delegation - Message (Pisin Text] (Resd-Only)

MESSAGE | McAfee Anti-Spam

" ] - s g ager ( 1 o Find
i Ignore o [ B £3 Fmetng ces o Manager 3 [ .Ii = ag) " n Q
k as Mot =3 Team Emai + Done 355 OneNote [7) Related -
B junc~ Delet : Reply Reply Forwar & i kg Wi = Move ¥ Mark Categorize Fallow | Transiste Zoom
e, 2 Reply & Delete Create New i AiOR™ | Umsd v Upe Iy Seect »
Delete Respang Quick Steps e Tags . Editing Zoom
automated- c.europa.eu
Expiring delegation
o

Message | [ notificationmi (694 8)

Delegation Delegation_2017-08-25T15.40.44.072 expires on 2017-08-30,
hittp://dvr 3. itsmitaxud.priv:8141/taxud/uumds/admin-int/pages/delegation/viewDelegation.xhtmPdele gationid=27195

sy s

Obrazek 40: Priklad emailu zaslaného, pokud se blizi uplynuti platnosti povéreni?

UUMBDS

rationTest_1 *R16

Dashboard Lets get 2 quick overview

y N

Expiring delegation:
Aug-2017 07:12:21 GMT)

egation Delegation_2017-08-29T715.40.44.072 expires on 2017-08-30.

C
x

Expiring delegation: Delegation Delegation_2017-08-29T11.27.31.708 expires on 2017-08-30,

C

expires

on 2017-08

Expiring delegation
Aug-201 2:21 GM

wpired on Wed Aug 30 01:59:59

Delegation expired:
T 2017. (30-Aug-2

legation Delegation_2
00:15:00 GMT

®

n

agation Del

@
X X x x

Delegation expired
CEST 2017, (30-Aug-2

®

egation_2017-08-28T17.46.16.552 expirad on Wed Aug 30 01:56:59

(1 of 4) nz 34 » = 5[=

Obrazek 41: Dashboard s povéienimi, jejichz uplynuti platnosti se blizi?

2 Prvek je k dispozici z FAT5
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Obrazek 42: Obsah povéreni, jehoz platnost brzy uplyne

Pozn.: Uzivatel se musi pfihlasit k udalosti ,povéfeni, kterému konci platnost® (‘Expiring
delegation’), aby dostaval oznameni o povéfenich, ktera za nékolik dni skonéi.?

.
£30
Notification $seriptions .
L
vent type % Email addresses Language
.
® I .
@ — s &
& I £ 8
@ I s 8
= I E
@ I s .
& I P
@ — P
: p
l=_: —— PRI |

Obrazek 43: Pfihlaseni k udalosti ,,Expiring delegation‘

3 Prvek je k dispozici z FAT5
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2.11. Sprava oznameni
UZivatelé mohou vyuzit oznameni, aby je systém informoval v pfipadé konkrétnich udalosti, tj.

Zmocnéni pozadovano, Zmocnéni schvaleno, Zmocnéni zamitnuto atd. Oznameni o povéfeni Ize
spravovat kliknutim na ozubené kole¢ko na panelu dashboardu My Notifications (moje oznameni).

Spravuj
oznameni

My Notifications

Notification subscriptions

Event type ¢ Email addresses Language

& Batch completed (aercr_co ioana-daniela.mocan@ext.ec.europa.eu

O New access management data (new_sm_re

O  Application submitted (s
0O  Application approved (ees.
0O  Application rejected

O  Delegation requested

0O  Delegation approved (ow
O  Delegation rejected (ou

0O Delegation rejected for amendment (o.s core_reguesn)
O  Delegation expired (oue_ex
0O  Delegation revoked (ows =
O Delegation activated

W % % h % % h

0O  Delegation validated (ows

Obrazek 44: Stranka oznameni

Stranka uvadi prehled vSech moznych oznameni.
2.11.1. Prihlasit se k odbéru oznameni

Pro pfihlaSeni se k odbéru oznameni:

* Vyberte fadek tabulky.

U vybraného kliknéte na symbol

* Zadejte jednu nebo vice emailovych adres, oddélenych &arkou. AvSak prihlaseni se

k odbéru oznameni jeSté neznamena, Ze jste opravnény je dostavat.

Vzorova ukazka dashboardu je uvedena nize (Obrazek 45), stejné jako vzorovy email s ozndmenim o
zméné referenénich Udaji (Obrazek 46).
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UUM&DS

Domain Customs *R112

Dashboard Let's get a quick overview
Release number. \A-PL b -
w8 nt data: Nev nageme ference dat avaiable NA-PL test ® X Todo Event date ~
el d & h
able {111 Reference - % (1011) s 2
- %
agement data: Nev snagement reference data is available (109: NA-PL test - X
New ement data: New mana ference data is av 1 o ® %
(10f14) B:345678910 » =
My Delegations

Id= Wome:  Typeof delegation 5 Delegator ID & Delegator Name © Delegate ID ¢ Delegate Name © 2 person Name © valid from/to ¢ Status °

(rof1)

Obrazek 45: Dashboard s oznamenimi

New access
management data.msg

Obrazek 46: Vzorovy email s oznamenim (nové udaje o spravé pfristupu)
2.11.2. O0dhlasit odbér oznameni

Pro odhlaseni odbéru oznameni postupujte stejné, ale odstraite vSechny emailové adresy, které jsou
pro odbér uvedeny.
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3.  Co se miize pokazit?

3.1. Selhani spravy pristupu
V nasledujicich dvou pfipadech miize dojit k selhani autentizace:
» Autentizace selze, protoze narodni autentiza¢ni portal nahlasil neplatné pfihlasovaci udaje, tj.

chybné identifikacni Udaje uzivatele nebo heslo nebo oboji. V takovém pfipadé nedojde k relaci
v systému UUM&DS a musite zopakovat cely proces autentizace.

V dusledku toho se objevi obrazovka podobné té na obrazku 47 se zpravou od narodniho
autentiza¢niho portalu (v tomto pfipadé TAXUD CAS).

m EUROPEAN

EUROPA » Authentication Service » Login

ECAS authenticates your identity on taxud

European Commission websites
The authentication in your country failed with mes-
sage: "null - Invalid credentials!" - (Error code:
urnioasis:names:tc:SAML:2.0:status:Responder) -

(From (https://dvme353.itsmtaxud.priv:8161/Ei-
dasNode/ServiceMetadata)

External

Is the selected domain correct?

CHANGE IT

Contact | Privacy Statement | English (en) V]

Obrazek 47: Narodni portal — autentizace selhala

» Autentizace selze v dusledku rozhodnuti o odepreni pfistupu ze strany PDP. Prestoze je uzivatel
spravné autentizovan, nema pravo pristupu do sluzby, tj. Spatné pfidéleny nebo chybéjici
pracovni profil. V takovém pfipadé je sice oteviena relace jednotného pfihlaseni, ale pfistup do
aplikace je odepren. V daném pfipadé se objevi obrazovka podobna té na obrazku 48. Uzivatel
muze zkusit pfistup do jiné aplikace, nebo se znovu autentizovat pomoci jiného identifikatoru
uzivatele, typu subjektu nebo povérfeni.
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Privacy Statement |English (en) [«

RFFICATION SERVICE (ECAS)

My Account Help | Logout

External

3 1onul-Mihai POSEA (vh3wxaSh)

Access Denied

You cannot access the application at "http://dwmg353.itsmtaxud.priv:8051/taxud/uumds/cs/index.jsp"
PDP-4 UUID: 142c5357-23(6-4720-9566-3973b6e0413c DETAILS: Application does not support this type of actor: EC_OFF

You are now logged in to ECAS.

-

To stop the automatic single sign-on, click

LOGOUT

or close all browser windows.

Obrazek 48: Pristup odepiren — Typ subjektu neni podporovan

3.2. Nedostatecné opravnéni

Ovéreni uzivatele je dokonéeno s pomoci pracovnich profild. Kombinace nalezitych pracovnich profil(
opraviiuje uzivatele k pFistupu do aplikaci a ke zdrojiim. UZivateli se pfistup do aplikace nemusi podafit
vzhledem k nedostatku pracovnich profili nebo jejich nevhodnému spojeni. Chybova stranka, ktera se
v téchto pfipadech objevi, je uvedena na obrazku 49.

it (BT
!Jj" Ty

EUROPEAN CO PMFENTICATION SERVICE (ECAS)

ount Help | Logout

External

3 Barbara SOBIERAJ (vx06kfoc)

Access Denied

You cannot access the application at "https://conformance.customs.ec.europa.eu/taxud/uumds/cs/index.jsp”
PDP-3 UUID: efafb5d-9c2d-4f46-8907-414279e09c92

You are now logged in to ECAS.

To stop the automatic single sign-on, click

or close all browser windows.

Last update: 22/06/2017 (4.7.6-c53) | 176 ms | Contact | Privacy Statement | Top

Obrazek 49: Pracovni profil / Problém s autorizaci
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3.3. Problémy s povérenim

Pokud pfistup do aplikace pozaduji celni zastupci a zaméstnanci, mize se objevit problém s jejich
povéifenim. Pokud neni povéfeni platné nebo pokud uplynula jeho doba platnosti, uZivateli se zobrazi
stranka na obrazku 50, pfestoze ma patfi¢né pfihlaSovaci udaje.

ment | English (en)

[FRMIJCATION SERVICE (ECAS)

EUROPA > Authenbication Service > Login

ECAS authenticates your identity on European taxud

Commission Web5|tes The authentication in your country failed with message: “null -
105102 - Delegation does not exist or is no longer vahd™ - (Error
code: urn:oasis:names:tc:SAML:2.0:status:Responder) - (From

(https://conformance.customs. ec.europa.eu/taxud/uumds/mspeps-
pl/EidasNode/ServiceMetadata)

External
Obrazek 50: Neplatné povéreni / Povéreni po uplynuti platnosti

3.4. Uplynutirelace

Z bezpecénostnich divodu je na WAYF strance nastavena povolena doba necinnosti na 5 minut. To
znamena, ze pokud uzivatel na této strance setrva v necinnosti déle nez 5 minut, uz se do systému
nemulze prihlasit, pfestoze ma patficné pfihlasovaci Udaje. Situaci uZzivatel vyfeSi zavienim okna
prohlize€e a znovuotevienim nového. V takovém pfipadé se zobrazi stranka jako na obrazku 51.

Obrazek 51: Uplynuti relace

TAXUD AUTHENTICATION PORTAL

Where Are You From
(wayf)
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4.

Definice pojmii
Pojem Definice
Aplikace vramci systému UUM&DS jsou metadata o centralni
sluzbé. Tato metadata se pouzivaji ke spravé zabezpeleni a
Aplikace pfistupu do centralni sluzby.
Atribut PEPS. Jedna se o komponentu MS IAM typu B, ktery ma na
starosti poskytovani informaci systému UUM&DS o opravnéni daného
ATTR-PEPS uzivatele prostfednictvim rozhrani SAML.
Atribut WS. Jedna se o komponentu MS |IAM typu B, ktery ma na
starosti poskytovani informaci systému UUM&DS o opravnéni daného
ATTR-WS uzivatele prostrednictvim webové sluzby SOAP.
CED je adresar Evropské komise, ktery se pouziva ke zjisténi nazvu
ECAS Uctu predstavitelll EK. Vyuziva se pfi vytvareni pfidélené nebo
CED povéreni pro pfedstavitele EK.

Centralni sluzba

Centralni sluzba je komponenta chranéna systémem UUM&DS a
hostovana na DG TAXUD. Tato komponenta neni soucasti systému
UUM&DS a obvykle je centralnim celnim evropskym informaénim
systémem.

Delegat/Zastupce

Osoba, které je udéleno opravnén ze strany delegatora.

Povéreni

Povéreni znamena krok, kdy jedna osoba (pravnicka nebo fyzicka) udéli
jiné pravnické nebo fyzické osobé pravo jednat jejim jménem tim, je ji
pfeda jedno nebo vice svych opravnéni definovanych jako pracovni
profil. Rozsah postoupenych pracovnich profilll (rozsah podle aplikace)
muze byt stejny nebo mlze byt dil¢éim souborem jednoho z plvodnich
pracovnich profil(.

Partner v ramci povéreni

UZivatel zahrnuty v povéfeni.

Delegator

Osoba, ktera vlastni opravnéni a rozhoduje, zda pfidéli vdechna nebo
jen €ast jiné fyzické nebo pravnické osobé (delegat).

Pfimé zastoupeni

EO odpovida za kroky realizované celnim zastupcem (delegéat) jménem
hospodafského subjektu.

ECAS

ECAS je autentizaCni portal Evropské komise. Je organizovan
systémem UUM&DS za u€elem autentizace predstavitell EK.

EC Mail Gateway

EC Mail gateway (emailova brana) je systémem Evropské komise, ktery
slouzi k zasilani email jinym lidem. V systému UUM&DS se pouziva
k informovani hospodafského subjektu nebo administratora UUM&DS o
urcité kroku (povéreni, schvaleni aplikaci, ...)

Pracovnik EC/NA

Pracovnici EC/NA maji na starosti spravu uzivatell systému UUM&DS
a jejich opravnéni.

Povéfeni prvniho stupné

Prvni stupen povéfeni je krokem osoby (fyzické nebo pravnické), ktera
vlastni opravnéni, za ucelem pfidéleni jednoho nebo vice opravnéni,
definovanych jako pracovni profil, jiné fyzické nebo pravnické osobé,
aby tato mohla jednat jejim jménem.

Nepfimé zastoupeni

Celni zastupce (delegat) odpovida za jednani, které realizuje jménem
hospodarského subjektu.

Pojem

Definice
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Zmocnéni

Jednani, kdy jedna osoba (pravnicka nebo fyzicka) udéli fyzické osobé (ij.
zaméstnanci) opravnéni, aby tato fyzicka osoba mohla jednat jejim
jménem. EO/CR odpovida za kroky, které jeho zaméstnanec (delegat)
realizuje jménem EO/CR.

Zmocnéna osoba

Fyzicka osoba, ktera byla zmocnéna bud delegatorem, jenz vlastni
opravnéni, nebo delegatem, jemuz byl pfidélen soubor opravnéni, aby
mohla jednat jeho jménem, nicméné odpovédnost za kroky zmocnéné
osoby nese nadale poskytovatel zmocnéni.

MS IAM

MS IAM je celni IT systém, ktery poskytuje autentizaéni sluzby
hospodarskym subjektim a také poskytuje soubor atributl, jako napfiklad
pracovni profily pro centralni sluzby prostfednictvim systému UUM&DS.
Muze také spravovat povéreni jinych subjektt udélena hospodarskymi
subjekty. Systém MS IAM poskytuje pFistup do narodnich celnich
pocitacovych systému a je rozsifen, aby umoznoval pfistup do centralnich
evropskych celnich informacénich systém pro EO.

MS IAM typu A

MS IAM v celni doméné je jednim konsolidovanym systémem pro
autentizaci a autorizaci uzivatel(, ktery mize byt pfimo propojen se
systémem UUM&DS.

MS IAM typu B

MS IAM v celni doméné sestava ze dvou systému, z nichz jeden slouzi
k autentizaci a druhy k poskytovani doplfujicich atributd. Systém
UUM&DS si vyzada a vyhleda informace k autentizaci a autorizaci
z jednoho systému v CS, ktery je jednotnym kontaktnim mistem (SPOC)
pro systém UUM&DS.

MS IAM typu C

MS IAM v celni doméné sestava z vice systémd IAM pro autentizaci a
autorizaci uzivateld. CS poskytne sjednoceny IAM se spole€nym
autentizanim portalem, aby zajistil propojeni se systémem UUM&DS.

MS IAM typu D

Tento CS nema IAM, které Ize propojit se systémem UUM&DS. V disledku
toho bude poskytovat identity a autorizace do centralniho systému
UUM&DS.

Adaptér SAML

Jedna se o komponentu, ktera odpovida za propojeni mezi MS PEPS a
MS IAM.

Povéfeni druhého stupné

Jednani, kdy delegat (fyzicka nebo pravnicka osoba) udéli své opravnéni
dalSi osobé (fyzické nebo pravnickeé). V ramci sluzby centralniho povérfeni
systému UUM&DS udéluje fyzickd nebo pravnickd osoba povéfeni
druhého stupné pouze fyzické osobé, a je tedy ekvivalentem zmocnéni.
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STORK

STORK je soubor PEPS nasazenych pro kazdy CS za ugelem propojeni a
zaclenéni jednotlivych systémG MS |AM. Vtomto dokumentu
predstavujeme STORK slozeny ze dvou dil¢ich komponent: MS PEPS
(PEPS nasazeny pro CS) a TAXUD PEPS (PEPS nasazeny pro DG
TAXUD).

Admin UUM&DS

Administratofi systému UUM&DS maji na starost spravu metadat systému
UUM&DS, jako napfiklad registraci centralnich sluzeb. Existuji rdzné druhy
administrator(, ktefi se zabyvaji specifickymi tkoly.

Tabulka 3: Definice pojmu
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